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[bookmark: _Toc528655977]INTRODUCCIÓN
En un mundo cada vez más digital, existe un consenso cada vez mayor sobre el hecho de que deben integrarse las tecnologías de la información y de la comunicación (TIC) en el sector de la salud. El uso de las TIC es indispensable para contener el aumento de los costos de los servicios de salud y mejorar la eficiencia de los sistemas de salud. Al igual que la Organización Mundial de la Salud (OMS), en este documento se emplea el término “eSalud" para referirse al uso de todo tipo de TIC para la salud. A menudo se ha caracterizado a la eSalud como un medio para garantizar el buen suministro de información y servicios de salud a la persona que corresponde, en el lugar indicado, en el momento oportuno, por vía electrónica y de modo seguro a fin de optimizar la calidad y la eficiencia de la prestación de atención de salud, así como la investigación, la educación y los conocimientos en materia de salud. Las actividades diarias en el ámbito de la salud se basan en la información y la comunicación y, cada vez más, en las tecnologías que las habilitan, en todo nivel y contexto. El despliegue estratégico de la eSalud puede mejorar la capacidad de los sistemas para planear, presupuestar y prestar servicios, así como para planificar y coordinar sistemas de salud descentralizados. Los gobiernos tienden a reconocer cada vez más la importancia de la eSalud y acrecientan gradualmente sus esfuerzos por desarrollar y adoptar políticas, estrategias y marcos reglamentarios nacionales para la eSalud, en consonancia con la declaración emitida por la OMS según la cual la cobertura de salud universal puede alcanzarse mediante la difusión de la eSalud. 
Las siguientes directrices abordan aspectos cruciales para el desarrollo de funcionalidades de eSalud en las instituciones de seguridad social. Las directrices tienen en cuenta la diversidad de mandatos y servicios prestados en el área de la salud y la medicina. Si bien este capítulo aborda asuntos específicos de eSalud, el uso de las TIC para la implementación de procesos generales de seguridad social y sus capacidades se describen en las Directrices de la AISS sobre las TIC. Debido a que estas directrices se entrecruzan con otras directrices de la AISS, se incluyen referencias cuando se consideran pertinentes.
Las directrices de esta sección son:
· Marco para la eSalud: Políticas de TIC, estrategia y reglamentación para la atención de salud
· Adopción de servicios de salud basados en las TIC para las funciones de gestión y apoyo
· Sistemas de historial clínico electrónico
· Interoperabilidad de la eSalud a nivel institucional, nacional e internacional
· Aplicaciones de salud móvil
· Servicios de telesalud: práctica de la medicina a distancia
· El uso de las redes sociales para informar sobre cuestiones relacionadas con la salud
· Posibles usos de las tecnologías emergentes, los macrodatos y las nuevas fuentes de datos
· Consideraciones específicas en materia de privacidad y protección de datos
· Evaluación permanente de las aplicaciones y los servicios de salud por medio de las TIC
La principal finalidad de estas directrices consiste en ofrecer una orientación a la sección de TIC acerca de la adopción y el suministro de herramientas y servicios adecuados que faciliten la eSalud a las secciones institucionales. Otro objetivo es brindar orientación a los sectores administrativos de la institución sobre los principales aspectos de la eSalud que deben abarcarse. Además, los equipos de desarrollo técnico y operacional tal vez deban adaptar sus competencias y para ello estas directrices ayudan a determinar los nuevos requisitos de aptitudes.

[bookmark: _Toc528655978]Directriz 1: Marco para la eSalud: Políticas de TIC, estrategia y reglamentación para la atención de salud
La institución establece un marco para la eSalud acorde con la estrategia, las políticas y los marcos jurídicos nacionales de eSalud que definen la visión, los objetivos, el plan de acción y el marco de supervisión del sistema nacional de eSalud. La institución sigue la reglamentación nacional de eSalud para adherir a las normas y los elementos nacionales de gobernanza.
El marco jurídico nacional para la eSalud comprende la reglamentación relativa al uso y la transferencia de información entre los profesionales de la salud y los pacientes y define las cuestiones de privacidad y confidencialidad, así como las normas de acceso e intercambio.
Estructura
· El consejo de administración, con la asistencia de la dirección, la sección de TIC y otras secciones interesadas, deberá establecer un marco institucional de eSalud en concordancia con la misión de la institución y sus estructuras de gobernanza, con las políticas, la estrategia y la reglamentación nacional de TIC y con el marco jurídico para la atención de salud.
· La dirección deberá encargar a la sección de TIC y a la sección de salud la elaboración de un marco de eSalud que comprenda un plan a mediano plazo para las diversas aplicaciones de las TIC en la atención de salud, teniendo en cuenta la infraestructura y los servicios de comunicación disponibles. El marco de eSalud deberá describir el alcance de los servicios y sus prestaciones, así como el nivel de inversiones necesario.
· El marco de eSalud deberá seguir las directrices de la AISS para la gobernanza y la gestión de las TIC que figuran en la Sección A.1 de la presente serie de Directrices, así como las directrices sobre la seguridad y privacidad de los datos que se encuentran en la Sección B.2. También se deberá tener presente la directriz sobre “Consideraciones específicas en materia de privacidad y protección de datos” incluida en este capítulo.
Mecanismo
· La sección de TIC y la sección de salud deberán diseñar un marco de eSalud con el respaldo del consejo de administración y darlo a conocer a toda la institución con la asistencia de la dirección. La comunicación puede realizarse a través de una declaración de políticas que establezca los grandes principios y el enfoque de gobernanza.
· La dirección, siguiendo las instrucciones del consejo de administración, deberá elaborar un plan de ejecución con objetivos realistas, procesos y prácticas concretas que estructure las actividades a mediano plazo y siente las bases para el largo plazo.
· La dirección deberá detallar, de ser necesario, los deberes y responsabilidades de las secciones especializadas para garantizar la ejecución del plan de modo responsable y conforme al marco de gobernanza.
· La dirección deberá difundir el marco en toda la institución y enfatizar que:
· respeta la reglamentación nacional de eSalud, adhiere a los elementos nacionales de gobernanza y cumple con las normas nacionales de salud,
· permite transformar en una estrategia viable la visión de la institución relativa a la aplicación de las TIC en la atención de salud y
· permite que el sistema funcione para proteger la salud pública e impedir la aparición de mercados ilícitos de medicamentos, dispositivos médicos, productos y servicios de salud.


[bookmark: _Toc528655979]Directriz 2: Adopción de servicios de salud basados en las TIC para las funciones de gestión y apoyo
La institución aplica sistemáticamente las TIC en diversos procesos institucionales para mejorar la calidad de la atención de salud y la eficiencia de los servicios, teniendo en cuenta los intereses de la institución y de los beneficiarios. Estos procesos incluyen, entre otros, la planificación de la atención de salud, la toma de decisiones, la prestación de servicios a los pacientes, las solicitudes de reembolso, las recetas electrónicas, los certificados electrónicos de licencia por enfermedad, la detección de fraudes, las adquisiciones, la gestión de existencias y la evaluación del desempeño de las instalaciones.
Estructura
· Por medio del plan estratégico institucional, la dirección deberá seleccionar y dar a conocer los servicios que proveerán la eSalud en función de las necesidades de la institución y de los beneficiarios y proporcionará fondos para la prestación de dichos servicios.
· La dirección deberá encargar a la sección de TIC y a la sección de salud la preparación y la adopción de planes específicos y proporcionar los medios necesarios para la adopción efectiva de la eSalud mediante la firma de acuerdos con proveedores de infraestructura y la compra de los equipos de software y hardware necesarios.
· La sección de TIC deberá proporcionar una asistencia técnica para el lanzamiento, la adopción y el mantenimiento de los servicios.
· La prestación de servicios de eSalud de la institución deberá guiarse por las directrices del Capítulo A.4, “Prestación de servicios de las TIC”, las Directrices de la AISS sobre la Calidad de los Servicios y las directrices pertinentes de este capítulo, a saber, “Marco para la eSalud: Políticas de TIC, estrategia y reglamentación para la atención de salud”, “Interoperabilidad de la eSalud a nivel institucional, nacional e internacional”, “Consideraciones específicas en materia de privacidad y protección de datos” y “Evaluación permanente de las aplicaciones y los servicios de salud por medio de las TIC”.
Mecanismo
· La sección de TIC y otras secciones de la institución, en particular las que administran servicios relacionados con la salud, deberán definir y ejecutar un plan de trabajo para aplicar sistemáticamente las TIC en los servicios relacionados con la salud, de manera que:
· Los servicios de salud basados en las TIC se integren dentro de los sistemas de TIC existentes e incorporen los procesos de actividad de la institución para que el personal los acepte y utilice con facilidad. 
· Los servicios de salud basados en las TIC interactúen con los datos maestros de la institución para gestionar la información básica.
· Las tecnologías web y móviles se utilicen para facilitar el acceso de los clientes y cumplir con los estándares de accesibilidad para las personas con discapacidad.
· Los sistemas supervisen los indicadores del rendimiento de las instalaciones para emitir informes sobre las tendencias en curso y las proyecciones futuras a fin de facilitar la toma de decisiones.
· La sección de TIC deberá establecer un plan de despliegue de infraestructura para garantizar la disponibilidad del software y el hardware necesarios para el funcionamiento de los servicios de eSalud.
· La sección de TIC deberá proporcionar el apoyo necesario para la gestión electrónica de los suministros y equipos médicos a fin de evitar la escasez y contar con reservas permanentes.
· La dirección deberá garantizar el despliegue de los recursos humanos necesarios para la prestación de servicios y el seguimiento de su calidad de conformidad con su marco de operaciones.
· La institución deberá introducir un sistema de formación adaptado a los usuarios y a los profesionales de servicios de salud a fin de garantizar que los servicios basados en las TIC se utilicen de manera eficiente, segura y protegida.
[bookmark: _Toc528655980]Directriz 3: Sistemas de historial clínico electrónico
La institución cuenta con un historial electrónico de los pacientes en tiempo real que ofrece información instantánea y segura a los usuarios autorizados. El sistema de historial clínico electrónico funciona de conformidad con las políticas nacionales y el marco jurídico aplicable y se integra con otros sistemas de información de salud, tales como el sistema nacional de historial clínico electrónico y el sistema de información de la seguridad social.
El historial clínico electrónico es un registro electrónico longitudinal de la información médica del paciente generada por uno o más encuentros en cualquier entorno de prestación de cuidados de salud. Esta información comprende datos demográficos del paciente, notas sobre la evolución, los progresos, problemas, medicamentos, señales vitales, antecedentes médicos, vacunas, datos y resultados de laboratorio, diagnósticos y tratamientos, alergias e imágenes de radiología.
Estructura
· La dirección deberá adoptar una estrategia para mejorar la eficacia, la calidad y la eficiencia de la prestación de servicios de atención de salud recurriendo al sistema de historial clínico electrónico. 
· La dirección deberá encargar a la sección de TIC y a la sección de salud la adopción de un sistema de historial clínico electrónico.
· El sistema de historial clínico electrónico de la institución deberá ser interoperable con los registros nacionales de salud para que los profesionales de los centros de salud puedan acceder a ellos, previa autorización. El sistema debe proporcionar enlaces hacia servicios conexos, tales como farmacias, laboratorios, especialistas y centros de emergencia y de imagenelogía.
· Los historiales clínicos electrónicos deben codificarse y clasificarse a fin de garantizar la interoperabilidad a nivel regional, nacional e internacional.
· La dirección deberá encargar a la sección de TIC la adopción de medidas específicas de control de calidad y de gestión de los datos contenidos en los historiales clínicos electrónicos.
· La institución deberá garantizar, por intermedio de la sección de TIC, la continuidad del servicio y la asistencia técnica del sistema de historial clínico electrónico.
· El sistema de historial clínico electrónico de la institución debe cumplir con las directrices del Capítulo A.5, “Gestión de los datos y de la información” y las directrices aplicables de este capítulo, a saber, sobre la seguridad y la evaluación de los datos.
· El sistema de historial clínico electrónico debe seguir las recomendaciones de la Organización Internacional de Normalización relativas a los requisitos de privacidad y seguridad de los sistemas de historial clínico electrónico (ISO/TS 14441: 2013).
Mecanismos
· La sección de TIC y la sección de salud deberán adoptar un sistema de historial clínico electrónico como parte de su sistema interno. El historial clínico electrónico debe contener los antecedentes médicos y sanitarios del paciente.
· El sistema de historial clínico electrónico deberá emplear la terminología y los sistemas de codificación clínica comunes (por ejemplo, los términos clínicos de SNOMED[footnoteRef:1], ​​NOMESCO 46 para la clasificación de los procedimientos quirúrgicos[footnoteRef:2] y la Clasificación Internacional de Enfermedades CIE-11[footnoteRef:3]). [1:  https://www.snomed.org/snomed-ct ]  [2:  https://rafhladan.is/bitstream/handle/10802/8074/NCSP_1_05.pdf?sequence=1 	]  [3:  http://www.who.int/classifications/icd/revision/en/ ] 

· Con los recursos puestos a su disposición por la dirección, la sección de TIC deberá proporcionar el hardware y el software necesarios para el funcionamiento del sistema de historial clínico electrónico, además de la asistencia técnica y los recursos humanos necesarios.
· La sección de TIC deberá adoptar medidas específicas de garantía de calidad de los datos para los historiales clínicos electrónicos.
· Para facilitar la adopción del sistema de historial clínico electrónico, la institución deberá impartir al personal responsable una formación sobre su uso.
· La dirección deberá adoptar reglas que cubran todas las garantías de protección de la privacidad y de los datos digitales de los pacientes.
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Las diversas aplicaciones electrónicas de salud de la institución están interconectadas por medio de mecanismos estandarizados de interoperabilidad con un flujo de información constante para garantizar la complementariedad de los servicios, sin que los datos se contradigan o repitan. Todo ello funciona en armonía con el sistema de información de la seguridad social, las prestaciones de invalidez, los servicios nacionales de salud y la arquitectura nacional de seguros de enfermedad.
La interoperabilidad de la eSalud cubre la interacción entre los sistemas institucionales, nacionales e internacionales.
Desde el principio, se adoptarán estándares internacionales y sistemas de codificación probados y establecidos. Los estándares internacionales HL7 guían el paquete de información y la comunicación entre dos partes, definen el idioma, la estructura y los tipos de datos para una integración perfecta entre sistemas. DICOM (Digital Imaging and Communications in Medicine) es el estándar internacional para transmitir, almacenar, recuperar, imprimir, procesar y visualizar imágenes médicas. LOINC es el estándar universal para codificar mediciones, observaciones y documentos de salud. SNOMED CT es una nomenclatura sistematizada de términos clínicos. Todo ello permite a la institución integrarse en los servicios nacionales de salud y en los sistemas nacionales de seguro de enfermedad.
Estructura
· El consejo de administración y la dirección deberán establecer una política relativa a la adopción de estándares de interoperabilidad de la eSalud de acuerdo con las normas y las estrategias nacionales.
· El consejo de administración y la dirección deberán determinar las funciones y responsabilidades relativas a la definición y la gestión de los procesos y estándares interoperables para la eSalud en los que intervienen la sección de TIC y la sección de salud.
· El consejo de administración deberá oficializar la participación de la institución en los servicios nacionales de salud y en los sistemas de seguro de enfermedad que se interconectan e intercambian datos. Asimismo, deberá establecer acuerdos de interoperabilidad y de intercambio de datos de salud con organizaciones externas a los sistemas nacionales. Se deberá prestar atención a las condiciones de interoperabilidad relacionadas con la salud incluidas en las disposiciones administrativas de los acuerdos internacionales relativos a servicios de salud y certificaciones médicas.
· Los mecanismos de interoperabilidad deberán cumplir con la reglamentación de protección de datos, los reglamentos y normas de confidencialidad médica y las normas y medidas institucionales de seguridad y privacidad de los datos.
· Los mecanismos de interoperabilidad de la eSalud deberán basarse en el marco de interoperabilidad institucional recomendado en esta serie de directrices, en la Sección B.1, “Interoperabilidad”, en la Sección B.2, “Seguridad y privacidad de los datos”, en la Sección C1, “Gobernanza de datos maestros y gestión de datos maestros”, en la Sección C2, “Aplicación de acuerdos internacionales basada en las TIC”, así como en los estándares internacionales de interoperabilidad sanitaria HL7, DICOM, LOINC y SNOMED CT.
Mecanismos
· La sección de TIC, en colaboración con otras secciones, deberá:
· definir arquitecturas de referencia que especifiquen los actores (por ejemplo, subsistemas, departamentos, instituciones, etc.), los tipos de datos (por ejemplo, historiales clínicos electrónicos, datos administrativos de salud, etc.) y las normas aplicadas a los casos de interoperabilidad dentro de la institución y con otras instituciones,
· definir enfoques (aplicando las normas de interoperabilidad sanitaria) para adoptar procesos interdepartamentales e interinstitucionales en relación con los datos de salud,
· establecer y gestionar la capacidad institucional y los planes de ejecución teniendo en cuenta las normas internacionales de interoperabilidad aplicables. 
· La sección de TIC deberá adoptar mecanismos de interoperabilidad para la eSalud que permitan la interconexión de aplicaciones de salud a escala nacional e internacional. La puesta en funcionamiento de servicios nacionales de salud puede exigir:
· el intercambio de historiales clínicos electrónicos con otras instituciones y
· el desarrollo de pasarelas y mecanismos de transformación de datos que permitan la interoperabilidad entre el sistema de información sanitaria y otros sistemas, en particular relacionados con otras prestaciones de seguridad social.
· La adopción de sistemas nacionales de seguro de enfermedad comprende datos de seguridad social administrativos y de salud y puede exigir la interconexión entre distintos tipos de organizaciones, tales como:
· administraciones de seguros,
· proveedores de servicios médicos y
· administraciones de la seguridad social.
· Los sistemas internacionales de intercambio de datos sobre servicios de salud y certificados médicos deberán aplicar normas de interoperabilidad sanitaria acordadas por las partes.
· La implementación del mecanismo interoperable con datos maestros principales deberá tener en cuenta la Sección C.1, “Gobernanza de datos maestros y gestión de datos maestros”.

[bookmark: _Toc528655982]Directriz 5: Aplicaciones de salud móvil 
La institución define una estrategia de implementación para las aplicaciones móviles de TIC a fin de promover su sistema y sus servicios de atención de salud.
La salud móvil es la práctica médica y de salud pública asistida por dispositivos móviles, como teléfonos móviles, dispositivos de seguimiento de pacientes, asistentes digitales personales y otros dispositivos inalámbricos. Se ha demostrado que la salud móvil mejora el acceso a la información, los servicios y conocimientos de salud, además de promover cambios positivos en la higiene de vida que previenen la aparición de enfermedades agudas y crónicas. La salud móvil aprovecha las funciones principales de la telefonía móvil, a saber, el servicio de mensajería de voz y de mensajes cortos (SMS), así como funcionalidades y aplicaciones más complejas como el servicio general de paquetes vía radio (GPRS), los sistemas de telecomunicaciones móviles de tercera y cuarta generación (3G y 4G), el sistema de posicionamiento global (GPS) y la tecnología Bluetooth.
Estructura
· El consejo de administración y la dirección deberán definir una estrategia relativa a la adopción de tecnologías móviles a fin de mejorar la calidad de los servicios de la institución y la eficiencia de su administración. 
· La dirección, con la asistencia de la sección de TIC y de otras secciones de la institución, deberá priorizar los servicios móviles de interés para la institución, teniendo en cuenta la infraestructura, el costo y los servicios de comunicación disponibles para los usuarios.
· La sección de TIC deberá especificar estándares técnicos institucionales para las tecnologías móviles y determinar los deberes y responsabilidades relativos a su aplicación y administración.
· La dirección deberá concluir acuerdos con empresas de telecomunicaciones para el mantenimiento de los distintos tipos de identificación.
· Se garantizará la seguridad de las comunicaciones mediante la aplicación de las medidas descritas en el Capítulo B.2, “Seguridad y privacidad de los datos”.
· La implementación de las aplicaciones de telesalud deberá basarse en el marco institucional para la eSalud, en los mecanismos de protección de los datos y en las prácticas de evaluación permanente recomendadas en esta sección y en la Sección B.3, “Tecnologías móviles”.
Mecanismos
· La sección de TIC y la sección de salud deberán elaborar un plan de trabajo para las aplicaciones de salud, en concordancia con la estrategia de la dirección relativa a la adopción de tecnologías móviles. El plan deberá incluir un conjunto de servicios y sus ventajas para los usuarios internos y externos.
· El plan deberá tener en cuenta los parámetros y costos de la tecnología y contemplar estándares y herramientas para la evaluación comparativa de la funcionalidad, la adaptabilidad y el valor de las soluciones de telesalud.
· La sección de TIC deberá procurar que el diseño de los servicios móviles tenga en cuenta las modalidades de oficina unidireccional, bidireccional y móvil y la necesidad de integrarlas con otros servicios. Se podrá considerar una combinación de estos enfoques.
· La sección de TIC, con la asistencia de secciones especializadas, deberá preparar un plan de formación para quienes intervienen en la prestación y el mantenimiento de los servicios.
· La dirección deberá garantizar, en el marco de los acuerdos existentes, una coordinación técnica y operacional con empresas de telecomunicaciones.
[bookmark: _Toc528655983]Directriz 6: Servicios de telesalud: práctica de la medicina a distancia
La institución define una estrategia para el suministro de al menos un servicio de telesalud, como por ejemplo teleradiología, teledermatología, telepatología, telepsiquiatría y seguimiento de pacientes a distancia. 
La telesalud es la interacción a distancia entre un proveedor de atención de salud y un paciente. Los servicios de telesalud se despliegan de forma síncrona o asíncrona con la finalidad de intercambiar información para el diagnóstico, el seguimiento y el tratamiento de enfermedades y lesiones, la investigación y evaluación y para la formación continua de los profesionales de la salud. 
Estructura 
· El consejo de administración y la dirección deberán establecer una estrategia relativa a la adopción de sistemas síncronos o asíncronos de telesalud y telecomunicaciones.
· La dirección, con la asistencia de la sección de TIC y de otras secciones de la institución, deberá definir las prioridades de las aplicaciones de telesalud de interés para la institución, teniendo en cuenta la infraestructura, el costo y los servicios de comunicación disponibles para los usuarios.
· La dirección deberá concluir acuerdos con empresas de telecomunicación para el mantenimiento de las diversas infraestructuras y tecnologías.
· La sección de TIC deberá especificar estándares técnicos institucionales para las tecnologías y definir los deberes y las responsabilidades en cuanto a su aplicación y gestión.
· Se deberá garantizar la seguridad de las comunicaciones por medio de las medidas descritas en el Capítulo B.2, “Seguridad y privacidad de los datos” y siempre que sea pertinente se aplicará el estándar de interoperabilidad DICOM (Digital Imaging and Communications in Medicine).
· La aplicación de telesalud institucional deberá cumplir con otras directrices de este capítulo, a saber, “Marco para la eSalud: Políticas de TIC, estrategia y reglamentación para la atención de salud”, “Consideraciones específicas de protección de datos” y “Evaluación permanente de las aplicaciones y servicios de salud de las TIC”.
Mecanismos
· La dirección, en colaboración con la sección de TIC y la sección de salud, deberá elaborar y divulgar un plan para incorporar la telesalud en la institución e identificar un conjunto de aplicaciones y sus ventajas para los usuarios internos y externos, teniendo en cuenta los parámetros tecnológicos y los costos.
· La sección de TIC, en colaboración con la sección de salud, deberá aplicar un plan de ejecución de los servicios de telesalud y de los productos y la infraestructura.
· La sección de TIC, con la asistencia de secciones especializadas, deberá preparar un plan de formación para todo el personal que utiliza y mantiene la aplicación de telesalud.
· La sección de TIC deberá proporcionar asistencia técnica para aplicaciones de telesalud y, de ser necesario, formaciones periódicas para los usuarios.
· La dirección deberá garantizar una coordinación técnica y operacional con empresas de telecomunicaciones en el marco de los acuerdos existentes.
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La institución utiliza las redes sociales para intercambiar conocimientos con los profesionales de la salud a fin de divulgar mensajes de educación sanitaria, generar conciencia, garantizar un acceso equitativo a los mensajes de promoción de la salud en el lugar de trabajo, difundir información en caso de emergencias sanitarias, lanzar campañas sanitarias comunitarias, generar plataformas interactivas para compartir y dialogar sobre problemas y preocupaciones relacionadas con la salud y recibir comentarios y sugerencias.
Para las organizaciones de salud, las redes sociales como Facebook y Twitter, son un medio importante para transmitir y recibir mensajes y para compartir información con personas y comunidades. Las redes sociales generan plataformas interactivas de educación sanitaria y de prevención de enfermedades. De acuerdo con las Directrices sobre la promoción de la salud en el lugar de trabajo relativas a la “Garantía de un acceso equitativo a la promoción de la salud en el lugar de trabajo”, las redes sociales pueden utilizarse para comunicar frecuentemente con la población asegurada e informar sobre los servicios y actividades de promoción de la salud en el lugar de trabajo.
Estructura 
· El consejo de administración y la dirección deberán adoptar el uso estratégico de las redes sociales para comunicarse con el público y promover la educación sanitaria, difundir información y recibir comentarios sobre sus servicios. La adopción de las redes sociales debe basarse en un análisis exhaustivo de las oportunidades, los riesgos y los desafíos, como también en medidas de atenuación.
· La dirección deberá elegir plataformas de redes sociales para el uso de la institución. Asimismo, adoptará políticas para el uso de las redes sociales teniendo en cuenta los intereses de la institución y de los beneficiarios.
· El uso de las redes sociales se guiará por las Directrices de la AISS sobre la Comunicación de las Administraciones de Seguridad Social, capítulos C, “División de comunicación”, y E, “Comunicación externa”.
· El uso de las redes sociales deberá cumplir con las directrices aplicables de este capítulo, a saber, “Marco para la eSalud: Políticas de TIC, estrategia y reglamentación para la atención de salud”, “Adopción de servicios de salud basados en las TIC para las funciones de gestión y apoyo”, “Consideraciones específicas en materia de privacidad y protección de datos” y “Evaluación permanente de las aplicaciones y los servicios de salud por medio de las TIC”.
Mecanismos
· La dirección, en colaboración con la sección de TIC y la sección de salud, deberá elaborar y divulgar un plan sobre el uso de las redes sociales para la comunicación con los beneficiarios y definirá las responsabilidades de la sección de TIC y los administradores de las redes sociales utilizadas.
· Con la ayuda de la sección jurídica, se establecerá una serie de normas relativas al buen uso de las redes sociales para proteger el interés superior de la institución, evitar cualquier comunicación pública perniciosa, incorrecta, engañosa o inapropiada y filtrar y rechazar cualquier comunicación entrante que se considere inapropiada o conlleve un daño potencial.
[bookmark: _Toc528655985]Directriz 8: Posibles usos de las tecnologías emergentes, los macrodatos y las nuevas fuentes de datos
La institución desarrolla capacidades técnicas adecuadas, una sólida estructura de gobernanza y una reglamentación que permita un uso eficiente y seguro de las tecnologías emergentes en el área de la atención de salud y, en particular, los datos generados por las diversas aplicaciones de TIC y los dispositivos personales para los servicios de salud. Esta estructura de gobernanza sigue las políticas o la estrategia nacional que regula el uso de los macrodatos en el sector de la salud.
El reciente desarrollo de aplicaciones de TIC para los servicios de atención de salud resulta del avance simultáneo de nuevos dispositivos personales, comúnmente conocidos como internet de las cosas, y dispositivos y aplicaciones médicas conectados al sistema informático de atención de salud, conocidos como el internet de las cosas médicas. Ambos constituyen nuevas fuentes de datos de una envergadura y una velocidad sin precedentes y con un alto potencial. El análisis de los macrodatos permite definir las prioridades y determinar políticas para mejorar la atención de salud, elaborar estrategias de prevención y de planificación y facilitar la toma de decisiones. A su vez, los mecanismos de inteligencia artificial basados en los macrodatos permiten automatizar los procedimientos.
Estructura 
· La dirección deberá encargar a la sección de TIC y a la sección de salud el diseño de un plan de trabajo para aplicar nuevas tecnologías emergentes, tales como el internet de las cosas, el internet de las cosas médicas y dispositivos personales para mejorar los servicios de salud y desarrollar la capacidad institucional.
· La dirección deberá establecer un marco de gobernanza en torno a la elaboración de estadísticas y a la investigación para la toma de decisiones basadas en observaciones con el objeto de garantizar que los datos no se utilicen de forma indebida y que la privacidad de las personas esté protegida durante todo el proceso.
· El uso de macrodatos por parte de la institución deberá seguir la norma de la Organización Internacional de Normalización relativa a la seguridad de la comunicación de historiales clínicos electrónicos (ISO/TS 13606-4:2009) y la norma relativa a la protección de datos para facilitar la transmisión de datos de salud personales a nivel internacional (ISO 22857: 2011).
· El uso de macrodatos por parte de la institución debe cumplir con el capítulo B.2, “Seguridad y privacidad de los datos”, de esta serie de directrices y las directrices aplicables de este capítulo, a saber, “Consideraciones específicas en materia de privacidad y protección de datos” y “Evaluación permanente de las aplicaciones y los servicios de salud por medio de las TIC”.
Mecanismos
· La dirección, en colaboración con la sección de TIC y la sección de la salud, deberá tomar iniciativas para aplicar herramientas de nuevas tecnologías como macrodatos, análisis, inteligencia artificial, internet de las cosas, internet de las cosas médicas y dispositivos personales para mejorar los servicios de salud como medidas preventivas y el seguimiento del hogar en caso de cuidados de larga duración.
· La dirección deberá promover el uso de dispositivos personales y del internet de las cosas médicas respetando la visión de la institución y establecerá, a tal efecto, colaboraciones con proveedores de servicios de telecomunicación.
· La dirección deberá establecer actividades de desarrollo de capacidades para el personal responsable de las TIC y de los servicios de salud, además de incorporar nuevos perfiles de personal, tales como analistas de datos de salud.
· Con el apoyo de la sección jurídica, la institución deberá cumplir con los estándares de anonimización de los datos y con los acuerdos y contratos de intercambio de datos para obligar a los destinatarios a cumplir con los requisitos de protección de los datos.
· La sección de TIC, junto con la sección de salud, deberá garantizar el cumplimiento de las normas relativas a los datos y las tecnologías sanitarias a fin de que el intercambio de datos sea seguro, oportuno y preciso para tomar decisiones en materia de salud.
· La dirección deberá establecer sistemas de apoyo para que los pacientes depositen quejas y delegará a la sección jurídica el enjuiciamiento o la imposición de sanciones por el uso indebido de los datos.
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La institución adopta la eSalud en cumplimiento de la reglamentación específica de protección de datos y mediante el establecimiento de estrictos mecanismos de protección de datos debido al carácter privado y confidencial de los datos personales de salud y al secreto médico. La institución adopta soluciones de seguridad de los datos de atención de salud que protegen activos importantes y cumplen con los mandatos de atención de salud. 
El acopio, el almacenamiento, el procesamiento y la transmisión electrónicos de datos de salud personales y la información médica cumplen con las más altas normas de protección de los datos y de la confidencialidad de los registros médicos y administrativos.
Estructura
· El consejo de administración y la dirección deberán adoptar una política sobre la privacidad, la seguridad y la confidencialidad de los datos de salud que no tolere ninguna infracción.
· Los sistemas de salud basados ​​en las TIC deberán cumplir con la reglamentación nacional y con los términos de los acuerdos internacionales de intercambio de datos de salud.
· La dirección deberá invertir en medidas de seguridad y protección para imponer el cumplimiento de las políticas de privacidad y seguridad de los datos.
· La sección de TIC deberá garantizar la seguridad de la gestión en línea de los datos de salud y de los centros y sistemas de acceso remoto a los datos.
· La dirección, con la asistencia de secciones especializadas, deberá organizar auditorías de seguridad para garantizar el cumplimiento de las políticas de protección de los datos de salud y los historiales clínicos personales.
· La dirección deberá divulgar una política de gestión del consentimiento del paciente basada en la reglamentación sanitaria nacional para la utilización y el intercambio de datos.
· La institución deberá aplicar el capítulo A.5, “Gestión de los datos y la información”, y el capítulo B.2, “Seguridad y privacidad de los datos”, las Directrices sobre las TIC, así como las normas de la Organización Internacional de Normalización relativas a la seguridad de la comunicación de los historiales clínicos electrónicos (ISO/TS 13606-4:2009) y las normas nacionales de confidencialidad de los historiales clínicos.
Mecanismos
· La sección de TIC, en colaboración con la sección de salud, deberá adoptar medidas de seguridad y protección de los datos como requisito para la adopción de los sistemas de eSalud, en particular:
· La autenticación de los usuarios y la seguridad de acceso a las redes institucionales que proteja y verifique la identidad de los usuarios.
· El cifrado de datos para impedir el acceso no autorizado a datos confidenciales. El sistema de cifrado deberá ser eficiente y fácil de usar.
· La anonimización de datos gracias a la sustitución de porciones de datos confidenciales con un valor no identificable para que no pueda relacionarse con el valor original.
· Una política de control de acceso para los usuarios que utilizan el sistema de información, en particular en función del privilegio y del derecho de cada profesional autorizado por el paciente o un tercero de confianza.
· La dirección deberá establecer una reglamentación activa a fin de obtener el consentimiento del paciente para acopiar, procesar o compartir información sanitaria en cumplimiento con los requisitos de protección y confidencialidad médica, así como el carácter práctico y flexible del sistema.
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La institución adopta mecanismos permanentes de evaluación y mejora de las aplicaciones y servicios de salud de las TIC para determinar si producen los resultados esperados, cumplen con sus objetivos, garantizan la rentabilidad de las inversiones y para realizar ajustes de ser necesario.
A fin de obtener mejoras continuas, la evaluación permanente y sistemática deberá basarse en indicadores del rendimiento y en la evaluación de la calidad de los servicios con la participación de las principales partes interesadas y del público. El uso de un modelo estándar aumenta la capacidad de la institución para comparar su desempeño con el de las instituciones de otros países que utilizan aplicaciones de salud similares basadas en las TIC, así como con su propio desempeño a lo largo del tiempo.
Estructura
· La dirección diseña y adopta, conforme a las estrategias institucionales, un mecanismo de evaluación permanente que permite a la institución hacer un seguimiento y una evaluación de los resultados de la adopción de los servicios y aplicaciones de eSalud.
· La institución deberá seguir el Capítulo A.3 de esta serie de directrices “Inversión y gestión del valor de las TIC”, así como el Capítulo C , “Mejora continua”, de las Directrices de la AISS sobre la Calidad de los Servicios.
Mecanismos
· La dirección deberá asignar responsabilidades (quién) y determinar el enfoque (cómo) y el momento (cuándo) para evaluar los resultados y el mecanismo de informe adecuado.
· Los responsables de la evaluación deberán solicitar comentarios y sugerencias de los usuarios y del personal para determinar las áreas problemáticas a fin de investigarlas en detalle y buscar posibles soluciones.
· Los responsables de la evaluación deberán presentar a la dirección informes periódicos sobre los resultados de la evaluación del desempeño y de la calidad de los servicios junto con recomendaciones de mejora.
· La sección de salud deberá definir indicadores del rendimiento y de la calidad de los servicios que generen información sobre la adopción de la eSalud y resultados tangibles para las partes interesadas en el ámbito de la salud y no relacionadas con la salud.
· La institución deberá determinar las referencias de los indicadores y las medidas que permitan la supervisión y la evaluación de los avances durante todo el proceso de implementación.
· Los indicadores deberán ser conformes al sistema de desempeño institucional y contribuir al cálculo de los indicadores globales.
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